Bezpieczenstwo uzytkownikow
na portalu Uprawnienia-budowlane.pl

Phishing — co to takiego?

Phishing, nazywany réwniez spoofingiem, to dziatania majgce na celu wytudzenie
poufnych informacji od uzytkownika internetu. Moga to by¢ informacje dotyczg loginow i
haset do logowania, numeréw kart kredytowych oraz innych wrazliwych danych
personalnych. W celu dokonania tego wytudzenia, oszust podszywa sie pod inng osobe,
firme badz instytucje. Najczestsze metody phishingu stosowane w internecie to tworzenie
fatszywych stron www imitujgcych oryginalne adres — np. stron logowania do kont
bankowych, jak rowniez rozsytanie fatszywych wiadomosci e-mail.

Jakich pytan nigdy nie zada konsultant?

1.

Pytanie o hasto — nigdy i zaden konsultant Uprawnienia-budowlane.pl nie zapyta
uzytkownika o hasto do jego konta. Jest ono znane wylgcznie uzytkownikowi
serwisu.

. Pytanie o karte kredytowg — a doktadnie o podanie jej petnego numeru, kodu

zabezpieczajgcego, daty waznosci karty lub kodu Secure 3D, stuzgcego do
dodatkowej weryfikacji ptatnosci.

Jak odroznié prawdziwg strone logowania od fatszywej?

. Wejdz na strone logowania Uprawnienia-budowlane.pl i dodaj jg do ulubionych

zaktadek w przegladarce.

Zawsze sprawdzaj adres strony wyswietlany w gérnym pasku — poprawny to
https://uprawnienia-budowlane.pl.

. Strona Uprawnienia-budowlane.pl zawsze otwiera sie jako bezpieczne, szyfrowane

potgczenie danych — potwierdza to ikona ktddki obok adresu.

Strona Uprawnienia-budowlane.pl korzysta z certyfikatu GeoTrust QuickSSL
Premium, ktéry zabezpiecza komunikacje pomiedzy urzgdzeniem uzytkownika a
strong Uprawnienia-budowlane.pl.

Zanim sie zalogujesz do swojego konta, skontroluj adres strony www, w tym
prawidtowe brzmienie domeny oraz waznos$¢ i nazwe certyfikatu. Jakakolwiek
réznica, np. zmieniony szyk liter moze wskazywac na prébe oszustwa.

Nie daj sie zwieS¢ probie podrobienia wyglagdu naszej strony www. Czestym
dziataniem jest jej kopiowanie, tak aby podrobiona strona do ztudzenia
przypominata oryginat. Mozna to rozpoznac po subtelnych rdéznicach, wynikajgcych
z btednego kodowania lub pomytek podczas kopiowania strony. Jednak najlepszym
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https://uprawnienia-budowlane.pl/

i najbardziej wiarygodnym sposobem na potwierdzenie autentycznosci strony
Uprawnienia-budowlane.pl, jest kazdorazowe sprawdzanie jej adresu i certyfikatu.
Mozna to sprawdzi¢ w widocznym u gory okna przegladarki pasku adresowym.

Jak odréznié¢ prawdziwg wiadomos$é e-mail od fatszywej?

. Strona Uprawnienia-budowlane.pl nigdy nie wysyta wiadomosci e-mail, w ktoérych

prosi uzytkownikbw o podanie danych dostepowych do swojego konta w serwisie
lub innych poufnych danych.

. W przypadku otrzymania wiadomosci e-mail z prosbg o przekazanie jednej z nizej

wymienionych danych, najprawdopodobniej jest to proba wytudzenia danych.
Przyktadowe takich wiadomosci to np.

prosba o wystanie wiadomosci SMS na podany numer,

prosba o podanie loginu i hasta do portalu Uprawnienia-budowlane.pl,

prosba o zalogowanie sie do serwisu za pomocg linku, ktéry zostat umieszczony w
tresci wiadomosci lub jej zatgczniku,

prosba o podanie innych wrazliwych danych, jak data urodzenia, nr PESEL,
nazwisko panienskie matki, dane karty kredytowe,.

Wskazowkg do odroznienia wiadomosci fatszywej od prawdziwej sg rowniez
mozliwe btedy gramatyczne i stylistyczne, bardzo czesto pojawiajgce sie w
fatszywych e-mailach.

. W wiadomosciach e-mail od serwisu Uprawnienia-budowlane.pl, nigdy nie znajdujg

sie zatgczniki z plikami wykonawczymi o rozszerzeniu .exe, ani jakiekolwiek inne
zatgczniki. Nawet w przypadku otrzymania wiadomosci, w ktorej tresci znajduje sie
doktadna instrukcja wykonania jakiejs czynnosci na koncie Uprawnienia-
budowlane.pl, najlepszym sposobem jej wykonania bedzie reczne wpisanie adresu
Uprawnienia-budowlane.pl do przegladarki i zweryfikowanie prawidtowosci adresu
oraz certyfikatu. Po prawidtowym zalogowaniu sie do konta, nalezy zweryfikowaé
zalecane w wiadomosci czynnos$ci. Dla bezpieczenstwa nie nalezy nigdy klika¢ w
linki, ktére znajdujg sie w tresci wiadomosci, w ktorej znajduje sie prosba o
przekazanie danych osobowych, danych do kont bankowych, kart ptatniczych oraz
wszystkich innych  wiadomosci, ktorych wiarygodnos¢ budzi jakiekolwiek
watpliwosci.

Phishing — jak zglosic atak

W przypadku otrzymania fatszywej wiadomosci e-mail:

1.

2.

Wyslij najlepiej catg wiadomo$é, wraz z jej wszystkimi nagtdwkami — w tym
adresem nadawcy itp. na adres naszej poczty e-mail:
biuro@uprawnienia-budowlane.pl

Zweryfikujemy przekazang nam wiadomos¢ i poinformujemy czy jest ona

prawdziwa czy fatszywa. Twoje dziatanie moze nam poméc chroni¢ innych
uzytkownikow przed mozliwymi wytudzeniami i oszustwami.
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Kradziez tozsamosci — co to takiego

Kradziez tozsamosci jest dzis coraz czestszym przestepstwem. Mozna go dokonac kiedy
oszust wejdzie w posiadanie wrazliwych danych osobowych. Zwykle kradzione sg takie
informacje jak imie i nazwisko, adres zameldowania i zamieszkania, numer PESEL, numer
karty kredytowej, numer i seria dowodu osobistego oraz inne dane, pozwalajgce oszustowi
zaciggnac¢ na nie kredyt lub pozyczke badz ptaci¢ cudza kartg kredytowg za zakupy online.

Chron swoja tozsamos$¢ — dowiedz sie jak

e Zabezpiecz swoje poufne dane — tak w sieci, jak i w zyciu realnym,

e Korzystaj z bezpiecznych ptatnosci — np. systemu ptatnosci Przelewy24.pl,

e Nie odpowiadaj na wiadomosci, w ktorych ktos prosi o przestanie danych
logowania, numerow kart kredytowych, numeru PESEL, adresu zamieszkania i
innych danych,

e Kontroluj historie konta i karty — regularnie sprawdzaj historie transakcji na swoich
kontach bankowych oraz kartach ptatniczych. Szukaj podejrzanych transakcji i jesli
je znajdziesz, zgtos je obstudze swojego banku.

e Zanim zamkniesz okno przegladarki, pamietaj aby wylogowac sie z konta, z ktérego
aktualnie korzystates. Dotyczy to zaréwno kont bankowych, jak i pozostatych kont
internetowych, réwniez w serwisie Uprawnienia-budowlane.pl.

Bezpieczne ptatnosci online — o czym pamietaé

e Sprawdz certyfikat SSL — sprawdzaj czy obok adresu odwiedzanej strony
internetowej widoczny jest symbol ktodki oraz czy adres rozpoczyna sie od htttps://,

e Sprawdz informacje o wtascicielu strony — na odwiedzanej stronie powinienes bez
trudu znalez¢ takie dane jak kontakt do sprzedawcy, regulaminy, w tym regulamin
zwrotow, reklamaciji i polityke prywatnosci. Nie powinno rowniez zabrakng¢ numeru
telefonu do sprzedawcy.

Bezpieczny komputer — co musi posiadaé

Bezpieczne korzystanie z internetu w duzej mierze opiera sie na prawidiowo
zabezpieczonym urzgdzeniu oraz legalnym i sprawdzonym oprogramowaniu. Kiedy
decydujesz sie na ptatnosci online, zawsze trzeba pamieta¢ o:

e aktualnym programie antywirusowym,
e wigczonej zaporze sieciowej — firewall,
e aktualnym oprogramowaniu.

Skuteczny antywirus chroni komputer przed szkodliwym oprogramowaniem, czyli
wirusami i trojanami. Komputer moze zosta¢ nimi zainfekowany poprzez otwarcie
zatgcznikow otrzymanych pocztg e-mail lub pobranie zainfekowanego programu z
internetu. Programy antywirusowe przed otwarciem takich programow i plikéw, dokonujg
ich wczesniejszego skanowania w poszukiwaniu zagrozeh. Kiedy go znajda,
uniemozliwiajg otwarcie takiego programu / aplikacji / dokumentu / adresu strony www.
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Aby programy antywirusowe dziataty skutecznie i zapewniaty nam maksymalng ochrone,
nalezy pamieta¢ o ich regularnej aktualizacji. Ponadto komercyjne, ptatne programy
antywirusowe majg zwykle wiekszg skutecznos¢ ochrony i rozpoznajg wiekszg liczbe
potencjalnych zagrozen. Jesli nie posiadasz jeszcze programu antywirusowego lub
brakuje Ci pieniedzy na zakup petnej wersji, zawsze mozesz zainstalowa¢ darmowa,
probng wersje takiego komputera. Zapewnia ona bezpieczenstwo zwykle przez 30 dni. Po
tym czasie program przestaje byC aktywny i chcac z niego nadal korzystaé, nalezy go
aktywowac zakupionym kluczem licencyjnym.

Zapora sieciowa, czyli firewall, zapewnia naszemu komputerowi ochrone przed
nieautoryzowanym dostepem 2z internetu lub sieci wewnetrznej. Jest szczegdlnie
przydatna, kiedy korzystamy z niezabezpieczonych lub darmowych sieci wifi i hotspotéw,
np. w barach fast food. Nie posiadajgc firewalla, umozliwiamy osobom z zewnatrz dostanie
sie do naszego komputera i podgladanie catej jego zawartosci, w tym réwniez tego, co
robimy w internecie. Pozwala to pozna¢ wysylane przez nas dane, takie jak tresci
wiadomosci, loginy oraz hasta.

Aktualne programy — producenci oprogramowania dokonujg ich regularnej aktualizaciji.
Aktualizacje majg eliminowaC znalezione wczes$niej dziury, ktére mogtyby byc¢
wykorzystane do ataku na komputer lub destabilizowatyby jego prawidtowg prace.
Podstawg jest w tym przypadku regularnie aktualizowany system operacyjny, antywirus,
program pocztowy oraz przegladarka internetowa.
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